
Dasprive
Geeft privacy een stem. 



Dasprive vzw

Dasprive begon als een podcast in januari 2021. 
Het doel van de podcast was op een toegankelijke 
manier informatie verstrekken over privacy. 

Al snel luisterden honderden mensen naar de 
podcast, de website trekt tienduizenden unieke
bezoekers en een specifieke pagina opgericht om 
privacyvriendelijke apps en programma’s te 
verzamelen wordt per maand meer dan 3.000 keer 
bezocht. Het is duidelijk dat privacy iets is dat 
mensen bezig houdt. 

Er is behoefte aan toegankeli jke en eenvoudig 
beschikbare informatie over privacy, meer kennis 
in de maatschappij en meer mensen die er 
professioneel mee bezig zi jn.



Tim Doet AI



You and AI



Wat is AI eigenlijk?

• Artificial Intelligence (AI) is een
vakgebied binnen de 
computerwetenschappen dat zich
richt op het maken van systemen die 
taken kunnen uitvoeren waarvoor
menselijke intelligentie nodig is

• Artificial Intelligence (AI) stelt
machines in staat om menselijke
cognitieve functies zoals berekenen, 
waarnemen, redeneren en leren na
te bootsen



En Generatieve AI?

• Aangedreven door basismodellen

• Kan meerdere taken aan, in 
tegenstelling tot eerdere AI-modellen

• Genereert tekst, afbeeldingen, video, 
audio en code

• Kan classificeren, bewerken, 
samenvatten, vragen beantwoorden en
content opstellen

• Verbetert real-time interacties en biedt
dynamische inzichten



Wat is de impact van AI op onze
fundamentele rechten?

AI biedt veel potentieel

Automatisering, slimme besluitvorming, verbeterde klantervaring, medische vooruitgang, 
onderzoek en gegevensanalyse, complexe problemen oplossen, terugkerende taken 
beheren, fouten minimaliseren, verhoogde bedrijfsefficiëntie, …

AI kan inbreuk maken op fundamentele rechten

Voorspelt je politieke opvattingen, wordt ingezet om te beslissen over geschiktheid voor
een baan, beslist wie toegang krijgt tot sociale rechten of leningen, gezichtsherkenning

registreert elke beweging, deepfakes, valse informatie, …



De geest is 
uit de fles



AI see you



Facial Recognition in een Notendop

• Opnemen

Vastleggen van een beeldmateriaal van je gezicht. Dit kan live, met een camera die je gezicht scant, of door een al 
bestaande foto te gebruiken

• Analyse

De technologie analyseert vervolgens je gezicht om unieke kenmerken en eigenschappen te identificeren (de minutiae), 
zoals de afstand tussen je ogen, de vorm van je neus en andere gezichtskenmerken

• Vergelijking

Je unieke kenmerken worden vervolgens vergeleken met andere gezichten. Dit kan een database zijn van werknemers van 
een bedrijf, een lijst van gezochte personen of een zelfs een livestream van een camera

• Match of geen match

Tot slot bepaalt het systeem of je gezicht overeenkomt met een van de andere gezichten. Als er een match is, wordt de 
identiteit bevestigd



Taylor Swift, Facial 
Recognition en Doxing

• Viraal TikTok-account gebruikt Facial 
Recognition (FR) om mensen online te doxen

• Resultaat: volledige naam, het sociale
mediaprofiel en soms de werkgever van het 
doelwit worden blootgelegd

• Gesprekken met slachtoffers en het gebrek
aan actie van TikTok benadrukken de risico's
van FR

• Slachtoffers onderstrepen de blootstelling
die gepaard gaat met het publieke bestaan



Meet Pimeyes



Meet Pimeyes



Meet Laura









Deepnudes



Deepnudes in een Notendop

• Verzamelen

Verzamel veel beeldmateriaal om van te leren, bijvoorbeeld video’s en foto’s van lichamen

• Trainen

Gebruik AI om deze gegevens te analyseren en leer hoe je de anatomie van een lichaam kan
nabootsen

• Genereren

Maak nieuwe video's of afbeeldingen waarin het doelwit dingen lijkt te zeggen of doen die hij of zij
nooit heeft gedaan

• Verfijnen

Fine-tune de gegenereerde media om het er zo realistisch en overtuigend mogelijk uit te laten zien



Deepnudes in Spanje

• Door AI gegenereerde naaktfoto's van 20-tal 
meisjes uit Almendralejo, Spanje, verspreid
op sociale media

• Slachtoffers variëren van 11 tot 17 jaar oud; 
AI-foto's gebaseerd op hun geklede foto’s

• Ongeveer 11 jongens in de leeftijd van 12 
tot 14 jaar uit het dorp worden verdacht van 
het maken of delen

• Er is één geval van afpersing gemeld

• Sommige slachtoffers en andere meisjes in 
het dorp zijn nu bang om in het openbaar te
verschijnen vanwege het incident



En in België

• Ex-Miss België, Celine Van Ouytsel

• Deepnudes van talloze vrouwelijke BV's 
circuleerden in gesloten groepen en forums 
op Telegram en Reddit

• Platforms laten een vraag-aanbod dynamiek
zien: gebruikers vragen, verkopen of ruilen
deepnudes, met aanbiedingen als "zes euro 
voor tien foto's."

• Van de gecontacteerde slachtoffers kiest
alleen Van Ouytsel ervoor om te getuigen, zij
bestempelt deze handelingen als crimineel



Op 16 seconden 
van bikinifoto …



Naar naaktfoto



Op 51 seconden 
van geklede 
foto …



Naar naaktfoto



Het is een verdienmodel



AI-lice in 
Wonderland



Large Language Models in een Notendop

• Trainen op tekst

Large Language Models (LLM) worden getraind op uitgebreide tekstgegevens van bronnen zoals Wikipedia en Github, 
waarbij ze woordbetekenissen en relaties leren zonder specifieke instructies

• Patronen begrijpen

Met training leren LLM’s context te interpreteren, bv. of ”right”, ”correct" betekent of het tegenovergestelde van ”left"

• Tekst genereren

Als LLM’s een opdracht krijgen, genereren ze tekst op basis van patronen die ze hebben waargenomen, waarbij ze in wezen
de stijl en inhoud van de trainingsgegevens nabootsen

• Prompt-tuning

Vergelijkbaar met finetuning, traint prompt-tuning het model voor specifieke taken met behulp van voorbeelden of directe
instructies, waardoor de output wordt verbeterd



Input, Output

• Als je LLM's zoals ChatGPT of Google 
Bard gebruikt, heb je niet by default de 
controle in handen

• Bedrijven schrapen zonder toestemming
informatie om hun AI-modellen te
trainen, waardoor het risico bestaat dat
er verkeerd wordt omgegaan met 
persoonlijke gegevens



Input, Output



Samsung Oepsje

• Gevoelige interne gegevens van Samsung 
werden per ongeluk gelekt naar OpenAI
via ChatGPT

• Het incident benadrukte de 
beveiligingsrisico's die gepaard gaan met 
het gebruik van externe generatieve AI-
tools en moeilijkheid om gegevens terug
te halen en te verwijderen

• Samsung reageerde door het gebruik van 
generatieve AI-tools op bedrijfsapparaten
en interne netwerken tijdelijk te beperken



Can we be 
friends?



LLM Chatbots in een Notendop

• Input verwerking

De LLM verwerkt door de gebruiker ingevoerde tekst en begrijpt de context en bedoeling ervan
dankzij eerdere training en koppelingen met informatiebronnen

• Patroonherkenning

De chatbot identificeert patronen en informatie uit zijn training om een reactie te formuleren

• Reactie genereren

De chatbot genereert een samenhangend, relevant antwoord op basis van de input

• Feedback loop

Na verloop van tijd helpt feedback van gebruikersinteracties om de nauwkeurigheid en de 
kwaliteit van het antwoord van de chatbot te verfijnen



My AI, jouw probleem

• Snapchat introduceerde “My AI” in het 
Snapchat+ abonnement 

• Uit interacties bleek dat de chatbot 
drugsgebruik en seksuele activiteiten uitlegt

• Een aanzienlijk deel van de Snapchat-
gebruikers is tussen de 13 en 17 jaar oud, wat 
het belang benadrukt van het filteren van 
inhoud

• Gebruikers waren nieuwsgierig naar de 
toegang van My AI tot geolocatiegegevens, 
die de chatbot ontkende te hebben



My AI, jouw 
probleem



My AI, jouw probleem



Fatale chat

• Pierre zocht troost bij chatbot “Eliza” van 
de app Chai

• De interactie nam een schadelijke
wending toen Eliza verontrustende
opmerkingen maakte, ten onrechte
beweerde dat Pierre's familie dood was en
geveinsde liefde en jaloezie uitte

• Deze interracties verergerde Pierre's 
angsten wat uiteindelijk leidde tot zijn
zelfmoord

• Deskundigen benadrukken de noodzaak
van “guard rails” in gevoelige situaties



Fatale chat



ELIZA Effect

Het ELIZA-effect verwijst naar de neiging van mensen om 
computerprogramma's een mensachtig begrip of emoties toe te

schrijven, vooral wanneer ze mensachtige reacties nabootsen. Het is 
vernoemd naar de chatbot ELIZA uit 1966, die een psychotherapeut kon

nabootsen maar geen begrip had van de gesprekken



Een paar laatste 
gedachten...


